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ZIVER HOLDING A.S.
ERISIM KONTROL POLITIKASI

1. Amag¢ ve Kapsam

Ziver Holding Anonim Sirketi, sunulan hizmete uygun sekilde katmanlara ayrilarak
yetkilendirme yapilmis, ayrintili, denetlenebilir ve uygun kullanict erigimi saglamak ve
Bilgi Giivenligi Politikasi uyarinca veri gizliligi, biitiinliigii ve kullanilabilirligini temin ve
muhafaza etmek i¢in Holdingin kullandig1 aglarda, IT sistemlerinde ve hizmetlerinde
fiziksel ve mantiksal erigim kontrolleri uygulamaktadir.

Erisim kontrol giivenli, emniyetli ve erisilebilir bir ¢calisma ortami olusturmak suretiyle
Ziver Holding’in kullanmakta oldugu IT sistemlerinin tiim yetkili kullanicilarinin
cikarlarini ve ii¢lincii sahislar tarafindan saglanan verileri korumay1 amaglamaktadir.

1.1.1sbu Politika, Ziver Holding tarafindan kullanilan BT ve elektronik haberlesme
sistemlerine erisim saglanan tiim lokasyonlarda Ziver Holding tarafindan sahip olunan
ya da isletilen tiim veri, bilgi ve sistemler icin gegerlidir. Isbu Politika hiikiimleri
ayrica Ziver Holding BT ve elektronik haberlesme sistemlerine erisim saglamasina
izin verilen ticlincii taraf ve kurumlarla iligkili olan {i¢iincii kisiler dahil olmak tizere
tiim tedarikgei, yiiklenici, alt yliklenici, danisman, goniillii, arastirma ¢aligmalarina
eslik eden personel, stajyer 6grenci, gecici is¢iler bakimindan gegerlidir. Isbu
Politikada gegen Bilgi Varligi Kullanicist ya da Kullanici ibareleri yukarida zikredilen
kisi gruplarimi kapsayacak sekilde kullanilacaktir.

1.2.Holdingin kamuya agik web sitesi ve "Herkese A¢ik" olarak siniflandirilan diger
bilgiler. Ziver Holding’in kontrolii disindaki sistemler isbu Politikanin kapsami
disindadir. Holdingin idaresi altinda olmayan sistemlere, kaynaklara ve uygulamalara
ayricalikli erisim, Ziver Holding 'in degil, sistemin, kaynagin veya uygulama sahibinin
sorumlulugundadir. Bu kaynaklara erisim yetkisi verilmesiyle ilgili yetkilendirme ve
denetim siirecleri, kaynak sahiplerinin sorumlulugundadir.

2. Tammlamalar Ve Katihmcilarin Ustlenecegi Gorevler

2.1. Veri, bilgi ve sistemlere erisim yetkisi ancak mesru bir is gerekliliginin ortaya
konmasi, erisime Bilgi Varlig1 Sahibi tarafindan izin verilmesi ve tiim uygulanabilir
politika, usul, esas ve kosullara riayet edilmesi halinde verilebilir. Ilgili kullanicinin
gorev degisimi, emeklilik, is akdi ya da projenin sona ermesi gibi nedenlerle sisteme
erisim saglamasina gerek kalmadig:1 durumlarda tiim tanimlanan erisim ayricaliklari
iptal edilerek bilgiye erigim yetkisinin kullanimi sonlandirilmalidir.

2.2. Kullanici ayricaliklari, kullanicilarin diger Kullanicilarin miisahhas faaliyetlerine
veya Bilgi Sahibinin ilgili Kullanici i¢in 6zel olarak erisim yetkisine tanimlamadigi
herhangi bir veriye erigmesini veya baska sekilde miidahale etmesini engelleyecek
sekilde tanimlanmalidir.

2.3.Hem fiziksel hem de mantiksal varliklara erisim haklari, en diisiik erisim hakki ve
bilmesi gerekenler ilkeleri dogrultusunda verilecektir.



2.4.En dustk erisim hakki prensibi belirli bir Kullanicinin yalnizca kendisine verilen
gorev ve yetkileri icra etmesi i¢in gerekli olandan daha fazla erisim ayricaliina sahip
olmamasini icap ettirir. En diisiik erisim hakk1 prensibinin etkin bir sekilde
uygulanabilmesi i¢in Kullanicinin yaptig1 is tanimlanmali, icra edilen gorevin yerine
getirilmesi i¢in gerekli asgari erisim ayricaliklar seti tespit edilmeli ve Kullaniciya
tanimlanan erisim yetkileri bahse konu asgari ayricalik seti ile sinirlandirilmalidir.
Tiim sistemler i¢in erigsim kontrol izinleri, yetkisiz Kullanicilarin erisimini engelleyen
bir varsayilan ayarlarina tabi tutulacak ve spesifik olarak izin verilmeyen her bilgi
sistemi ayricaliginin yasaklanmasini gerektiren en az ayricalikli erigim hakki ilkesi
uygulanacaktir.

2.5.Derinlemesine giivenlik prensibi, biiyiik 6l¢iide daha iyi koruma saglamak igin bir
giivenlik savunmasinin farkli tiirlerdeki birden ¢ok katmanda uygulanmasini ifade
eder. Ag, donanim aygitlari, sistem yazilimi, uygulamalar ve veriler dahil olmak {izere
sistemin her katmaninda erisim kontrolii gerektiren derinlemesine giivenlik prensibi
uygulanacaktir.

2.6.Gorevler Ayriligt: Bir is siireci 6ze nitelikli ya da kurumsal olarak kritik olan bilgilerin
islenmesini ihtiva ediyorsa sistem kullanicilarin gérevler ayriligi ya da diger telafi
edici kontrol mekanizmalari igermelidir. Bahse konu kontrol mekanizmalar1 sayesinde
hi¢ kimse bahse konu bilgi varliklar1 ya da bunlarla ilintili islevler lizerinde tek basina
yetkili olmamasini temin etmelidir. Gorevler ayrilig1 prensibine aykiri bir 6rnek olarak
cek yazilmasi ve mali iglemlere iliskin tarih verilerinin muhafazasini saglayan
gorevlinin ayni kisi olmasi verilebilir.
Miimkiin oldugunda, 6zel nitelikli, hassas veya kritik bilgileri igeren bir gérevi bastan
sona tamamlamaktan hi¢bir zaman sadece bir kisi sorumlu olmamalidir. Ayni sekilde,
bir kisi kendi isini onaylamaktan sorumlu olmamalidir. Miimkiin oldugu 6lgiide, her
gorev icin en az iki kisinin bilgi isleme faaliyetlerini koordine etmesi gerekir.

2.7.Kabul edilebilir Kullanim: Kullanict adi ve sifresi tanimlanmadan 6nce Ziver
Holding’in kullandig: sistemlere baglanmak amaciyla yetkilendirilmek isteyen her bir
kullanict IT ve Elektronik Haberlesme Kaynaklarinin Kabul edilebilir Kullanim
Politikas1 hakkinda bilgilendirilmeli ve Bilgi Giivenligi farkindalik Bildirgesini
imzalamasi saglanmalidir.

2.8. Holding verilerine, bilgilerine ve sistemlerine erisim hakk1 olan tiim tigiincii taraflar,
Ziver Holding tarafindan halka a¢ik olmadigi diistiniilen herhangi bir bilgiyi ifsa
etmekten imtina etmekle miikelleftir. Bir sozlesme, satin alma emri veya alt
yiiklenicilik s6zlesmesi kapsaminda istihdam edilen tigiincii taraflar igin, Ziver
Holding ile Ziver Holding verilerine, bilgilerine ve sistemlerine erisim izni verilen
liciincii taraf arasindaki tiim s6zlesmelere ve satin alma emirlerine standart bir Gizliligi
Maddesi dahil edilecektir. Ziver Holding 'e hizmet saglayan (gizli verilere erisim
gerektiren) ancak Ziver Holding ile sdzlesmesi olmayan tim bireyler veya kuruluglar
icin yazih bir Gizlilik S6zlesmesi akdedilecektir.

2.9.Erisim Kontrolii: Erisim Kontrolii, veriye erisim saglayan her tiirlii mekanizmay1 ifade
eder. Bilgisayarlara erisim i¢in, Kullanici ilk olarak sisteme uygun bir kimlik
onaylama metodu kullanarak oturum agmalidir. Erisim kontrol mekanizmasi ile
Kullaniciya tanimlanan Kullanict adi erisim kontrol listesi ile karsilastirilmak suretiyle
ilgili Kullanicinin hangi is ve islemleri gergeklestirip gergeklestiremeyecegi kontrol
altina alinir.

Erisim kontrol sistemleri asagida siralanan unsurlar igerir:



e Bir dosya sunucusunda dosya olusturma, okuma, diizenleme ya da silme gibi
dosya izinleri

e Bir uygulama sunucusunda belirli bir programi ¢alistirma hakki gibi program
izinleri

e Bir veri tabanindan veri ¢cekmek ya da bilgi giincellemek gibi veri haklart.

Erisim kontrol prosediirleri Bilgi Varlig1 Sahiplerinin Kullanicilarin ver, bilgi ya da sistemlere
erisim izinlerini onaylamak i¢in kullandiklari metot ve uygulamalarin biitiiniini ifade eder.

2.10. Kimlik Dogrulama: Kimlik dogrulama bir Bilgi Kullanicisinin kimlik
bilgilerini tantmlamakla yetkili Bilgi Varlig1 Sahibi tarafindan kimlik bilgilerinin
dogrulanmast iglemini ifade eder. Bilgisayar sistemlerinde genellikle kimlik
dogrulama iglemi, yalnizca Bilgi Kullanicisi tarafindan bilinen ve bahse konu kullanici
icin tanimlanmis olan 6zgiin kullanici ad1 ve sifre kombinasyonunun kullanilmasi
yoluyla gerceklestirilir. Diger kimlik dogrulama yontemlerinin kullanilmasina IT
Departman sefi ve KVKK Danismaninin 6nerisi iizerine Genel Miidiir tarafindan izin
verilebilir.

2.11. Sistem: Sistem, ortak islevselligi paylasan ayn1 dogrudan diizenleme kontrolii
altinda birbirine bagli bir dizi bilgi kaynagini ifade eder. Bir sistem, donanim, yazilim,
bilgi, veri, uygulamalar veya iletisim altyapisindan ibaret olabilir. Kurumsal sistem ise
devam ede gelen is siireclerini desteklemek i¢in bilgi isleyen sistemleri ifade eder.
Kurumsal sistem olarak belirlenen sistemler is gerekliliklerine gére tanimlanacak
giivenlik gerekliliklerine sahip olacaktir.

2.12. Bireysel Sorumluluk: Ziver Holding tarafindan sunulan ve kullanilan
elektronik kaynaklara erisim noktasinda her bir kullanici bireysel olarak sorumludur.
Bilgisayar sistemleri ve aglara erisim i¢in kullanic1 ad1 olarak bilinen her bir kullanici
icin bireysel olarak atanmis 6zgiin bilgisayar kimlik bilgisi kullanilmas1 zorunludur.
Ziver Holding bilgi islem araglarini kullanan her bir kullanici yalnizca yetkili oldugu
kaynaklara erisim saglayabilir. Her bir kullanic1 ad1 i¢in ayrica veri, bilgi ya da
sisteme erisim esnasinda kullanicinin kimliginin dogrulanmasi i¢in giris sifresi gibi
akilli anahtar kullanilmasi zorunludur. Sifre bilgileri gizli bilgi olarak
degerlendirilerek kimseye ifsa edilmemelidir. Her bir kullanici sifre bilgilerinin
yetkisiz faaliyetler i¢in kullanilmamasi i¢in gerekli olan makul giivenlik tedbirlerini
almakla miikelleftir. Ayrintili bilgi i¢in Litfen bkz: Kullanici Sifrelerinin Belirlenmesi,
Kullanim1 Ve Korunmasina Iliskin Usul Ve Esaslar Hakkinda Y®dnetmelik

2.13. Bilgi Varligi Sahipleri: Bilgi Varlig1 Sahipleri korunan kaynaklara kimlerin
erisebilecegini ve tanimlanan erigim ayricaliklarinin ne olacagini (okuma, giincelleme
vb.) belirlemekle gorevlidirler. Bahse konu erisim ayricaliklari Bilgi Kullanicisinin
gorev sorumluluklari ile uyumlu olacaktir. Bilgi Varlig1 Sahipleri idari
sorumluluklarindan bir kismini1 mahiyetinde ¢alisanlara devredebilirler ancak bilgi
varliklarindan nihai olarak kendileri sorumludur.

2.14. Departman Sefleri: Departman Sefleri Ziver Holding’in bilgi giivenliginin
saglanmasinda bas at rol oynar. Departman Sefleri is silireclerinin yerine getirilmesi
icin erigim saglanmasi gerektigi durumlarda Bilgi Kullanicilart adina sisteme erigim
taleplerini belgelendirmekle gorevlidir. Gérev sorumluluklarinin ya da Bilgi
Kullanicisinin statiisiiniin degismesi halinde Kullanicinin erisim yetkilerinin
degistirilmesi ve/veya iptal islemlerini yiiriitmek Departman Seflerinin gorevidir.



2.15. Bilgi Giivenligi Irtibat Gérevlileri: Bilgi Giivenligi Irtibat Gorevlileri, bilgi
giivenligi ve operasyonel glivenlik konularindan sorumlu olan IT Departman Sefi ve
KVKK Danigmani ile irtibat saglanmasi icin belirlenen gorevlilerdir. Her Birim Sefi
ve Sondaj Istasyonu Sefi irtibat gorevlisi olarak hareket edecektir. IT Departman Sefi
bizzat irtibat gorevlisi olarak da gorevlendirilebilir. Bilgi Giivenligi irtibat Gérevlileri
veri, bilgi ve sistemlere mahiyetinde calisanlarin erisim taleplerini onaylamak ve
erigim talebinde bulunan gorevlilerin kimligini teyit etmekle gorevlidir. Bilgi
Giivenligi Irtibat Gorevlileri ayrica mahiyetinde calisanlara bilgi giivenligi konusunda
onderlik etmek ve bilgi giivenligi politikasi ve uygulamada bilgi giivenligi konusunda
yasanan sorunlarla ilgili Genel Miidiire geri doniit (feed back) saglamakla
gorevlidirler.

3. ERISIM KONTROLU USULLERINE iLiSKIN KILAVUZ iLKELER

3.1.Ziver Holding, tiim ¢alisanlarinin ve tedarikg¢i olan ti¢lincii taraflarin Holding

tarafindan kontrol edilen verilere kendilerine verilen sorumluluklart miimkiin olan en
etkin bir sekilde yerine getirmelerini temin etmek amaciyla uygun erisim yetkileri
saglayacaktir.

3.1.1. Genel Kullanici Kimlikleri: genel ya da grup kimlik bilgilerinin kural olarak Ziver
Holding verilerine erisim igin tanimlanmasina izin verilmez ancak yeterli kontrol
mekanizmalarinin saglanmasi durumunda istisnai durumlarda izin verilebilir.

3.1.2. Her kosul altinda Ziver Holding’in internet hizmet saglayicis1 olmasindan
kaynaklanan yasal sorumluluklarini yerine getirmesi ve Bilgi ve Iletisim
Teknolojilerinin Kabul Edilebilir Kullanimi1 Politikasi hiikiimlerinin uygulanmasi
amaciyla kurumsal kimlik bilgisine sahip olan kullanicilarin kimlikleri tespit
edilebilir olmalidir. Genel Kullanici kimlikleri ile asla gizli bilgi ya da 6zel
nitelikli verilere erisim saglanamaz.

3.1.3. Ayricalikli Erisim Hakkina Sahip Hesaplar: Yerel yonetici, alan yoneticisi, siiper
kullanic1, yonetici erisimi gibi ayricalikli erisim haklarmin tayini yalmzca Ust
Y 6netim tarafindan uygun goriilecek kullanicilarla sinirlanacak olup var sayilan
olarak bu aklar tanimlanamaz.

3.1.3.1.Bu tiir hesaplarin kullanimina iliskin yetki, yalnizca iist diizey bir yoneticinin
(Departman Sefi, Genel Miidiir Yardimecisi) yazili talebi tizerine Genel Miuidiir
tarafindan acikg¢a saglanacak ve belgelenecektir.

3.1.3.2.Teknik ekipler, potansiyel gizlilik ve / veya biitiinliik kayiplarin1 6nlemek i¢in tim
ekiplere ayricalik haklar1 verilmesine kars1 6nlem alacaktir.

3.1.3.3.Ayricalikli hesaplar mutat faaliyetler i¢in kullanilmamalidir; Programin
caligtirilmasi bagka tiirlii imkansiz olmadigi siirece program kullanimi i¢in degil,
programin yiiklenmesi ve sistemin yeniden yapilandirilmasi islemleri ile sinirh
olarak bahse konu tanimlamalar yapilabilir.

3.1.4. En Az Diizey Ayricalik ve Bilmesi Gerekenler Prensibi: Hem fiziksel hem de
mantiksal varliklara erisim haklari, en az erisim ayricalig1 ve bilinmesi gerekenler
ilkeleri izlenerek verilecektir.

3.2.Erisim Kontrol Yetkilendirmeleri



3.2.1. Kullanic1 Hesaplari: Ziver Holding’in kullandig1 IT kaynaklar1 ve hizmetlerine
erigim yetkisi 6zgiin kullanici hesab1 ve karmasik sifrenin girilmesi ile
saglanacaktir.
3.2.2. Kullanict Hesaplari, IK bilgi sistemlerinde gecerli bir personel kaydinin bulunmasi
temelinde saglanir. Personel kaydi olmayan herhangi bir kullanici i¢in, bir
Departman sefi tarafindan imzalanan erisim izni verilir. Varsayilan erisim yalnizca
belirli bir alana, saklama ortamina ve bir e-posta hesabina erisim i¢in kullanilabilir.
3.2.3. Gizli, Erisimi Kisitlanmis ve Yalmzca Belirli bir Birim I¢inde Kullanilmasi
gereken Bilgilere Erisim ilgili yasa, ilgili taraflarla akdedilen dogrultusunda
iistlenilen is veya ¢aligma sorumluluklar1 nedeniyle ilgili bilgiye erisimi gereken
yetkili ¢calisanlarla sinirli olacaktir. Bahse konu bilgilere erigim, glivenlik
duvarlari, ag ayrimi, glivenli oturum agma prosediirleri, erisim kontrol listesi
kisitlamalar1 ve uygun goriilecek sair diger kontrollerin kullanilmasiyla
kisitlanacaktir. Erisim kisitlamalarint uygulama sorumlulugu ilgili bilgileri isleyen
birim sefleri ve IT departmaninin sorumlulugunda olup isbu Politika hiikiimlerine
uygun bir sekilde yiiriitiilecektir. Rol tabanli erisim denetimi yontemi, Ziver
Holding’in etkin dizin etki alanlarinda bulunan ve Ziver Holding tarafindan
yOnetilen tiim dosya tabanli kaynaklara erisimin giivenli hale getirilmesi i¢in tatbik
edilecektir.
3.3.Kimlik Tespiti ve Dogrulama: Ziver Holding aglarina bagli olan tiim bilgisayarlarin
erisim kontroliiniin yapilabilmesi i¢in kullanic1 ad1 ve giris sifresi gibi kimlik
dogrulama mekanizmasi ile donatilmasi sarttir. Cok kullanicili sistemler her bir
kullanict i¢in 6zgiin olarak tanimlanacak kullanici ad1 ve sifreleri ile kullanici erigim
ayricaligi kisitlama mekanizmalarina sahip olmalidir. Aglara erigimi olup olmadigina
bakilmaksizin tiim is istasyonlarinda yetkisiz erisimi engelleyecek yazilim ve donanim
kontrol araglar1 IT Departman Sefi tarafindan onaylanarak uygulamaya konulacaktir.

3.4.Tim Kullanicilar her tiirlii bilgi, veri ya da sisteme erisim saglamadan 6nce kimlik
dogrulama iglemine tabi tutulmalidir. Bu amagla her bir bireysel kullanici i¢in 6zgiin
olarak tanimlanan kullanic1 adi ve sifresi Holding igi aglara erisim saglanmadan 6nce
talep edilecektir.

3.5.Kullanicilar Ziver Holding tarafindan kullanilan sistem ve bilgi islem kaynaklarina

erisim i¢in kullandiklar1 kullanict ad1 ve sifreleri 6zellikle internette kullandiklar
hesaplar da dahil olmak tizere Ziver Holding harici sistemlere erisim saglamak igin
kullanmaktan kaginmalidir.

3.6.Ag baglantili bilgisayar sistemlerindeki kullanic1 oturum agma ekraninda sadece

kullanicidan giris yapmak i¢in kullanici ad1 ve sifresini girmesini talep eden bilgiye
yer verilecektir. Bilgisayar, bilgisayar isletim sistemi, ag konfigilirasyonu ya da diger
Holdinge 6zel bilgiler Kullanici gegerli kullanici ad1 ve sifresini kullanarak basarili bir
sekilde giris yapmadan asla paylagilmamalidir. Oturum agma adimlarindan her hangi
birisi yanlis girildigi takdirde Kullanictya oturum agma problemi ile ilgili problemin
kaynag1 hakkinda bilgi verilmeksizin sadece oturum agma isleminin basarisiz oldugu
bildirilecektir.

3.7.0zgiin Kullanic1 Adlari: Her bir kullanici ad1 tanimlandig: kullanici igin 6zgiin olmali

ve sadece tanimlandig1 kullanici ile baglantili olmalidir. Eger bir Kullanicinin sisteme
erisim ayricaliklarina son verilirse bahse konu kullanicinin kullanici ad1 tekrar asla
kullanilmamalidir. Her bir kullanic1 ad1 ve sifresi spesifik bir bireyin miinhasir
kullanim1 amaciyla sinirli olarak tanimlanmalidir. Kullanic1 Adlar elektronik posta



mesajlarinda ve sair ortamlarda paylasilabilir ancak sifreler hi¢ kimseyle hi¢bir
ortamda paylasilmayacaktir. (IT Destek ekibinin kendi erisim ayricaliklar var olup
Kullanicilarin sifrelerine erisim saglama ihtiyaglar1 bulunmamaktadir.)

3.8.Kullanict Kimlik Dogrulamasi Islemleri: Tiim kurumsal bilgi sistemleri kullanici
adlarimin tanimli sifreleri ya da daha gii¢lii dinamik sifreleme yontemi ile yalnizca
yetkili Kullanicilarin kullanict adini istimal etmesini temin edecektir. Kullanicilar
kullanicr adi ve sifreleri ya da diger kimlik dogrulama mekanizmalar1 kullanilmak
suretiyle acilan oturumlarda gergeklestirilen tiim is ve islemlerden 6tiirii bireysel
olarak sorumludurlar. Kullanicilar oturum a¢gma bilgilerinin ifsa oldugunu ya da
ticiincii taraflarca kullanildigini tespit ettikleri takdirde sifrelerini derhal degistirmekle
miikelleftir. Ayn1 sekilde Kullanicilar oturum bilgisi ile erisim kontrol
mekanizmalarinin gizliliginin ihlal edildiginden stiphe duyduklar: takdirde IT
Departmani Teknik Hizmet birimini derhal bilgilendirmekle miikelleftir. Kullanici
adlar1 yalnizca kendilerine tanimlanan gorevliler tarafindan kullanilabilir. Kullanicilar
kesinlikle diger kisilerin kendi kullanict adini kullanarak her hangi bir islem
yapmasina izin vermemelidir. Ayn sekilde Kullanicilar diger Kullanicilara tanimlanan
kullanici adlarini kullanarak her hangi bir is ve islem yapamazlar.

3.9.TASINABILIR BILGISAYAR VE SAIR CIHAZLAR: Tasmabilir diziistii bilgisayar,
Ipad, note book, avugici bilgisayar ve benzeri cihazlarda gizli ya da 6zel nitelikli
veriler yukarida agiklanan oturum a¢ma siiregleri tarafindan korunmadik¢a muhafaza
edilemez. Kullanicilar bahse konu cihazlarin fiziki glivenligi ve igerlerinde yer alan
bilgi ve belgelerin gizliligi hususunda bireysel olarak sorumludurlar.

3.10. TASINABILIR BELLEKLER: Holding tarafindan kamuya agiklanmamis olan
bilgiler yumusak disk, manyetik teyp, akilli kart ya da sair saklama ortamina yazilir ise
bahse konu saklama ortamu ilgili en ytiksek gizlilik hassasiyet diizeyine gore
isaretlenmelidir. Kullanilmadiklar1 zaman saklama ortamlar1 giivenli bir alanda
muhafaza altina alinmalidir.

3.11. Uzaktan Yazma Islemleri: Uzaktan yazma islemlerinde gizli ya da 6zel nitelikli
verilerin yetkisiz kisilerce erisimine engel olmak icin gerekli kontroller saglanmalidir.
Kullanicilar gizli kalmas1 gereken bilgilerin giivenli bir yazicida yazildigindan ya da
yazilan materyali incelemeye yetkili olan bir gorevli gozetiminde yazma islemi
yapildigindan emin olmalidirlar.

3.12. GIZLI VE OZEL NITELIKLI VERILERIN PAYLASIMI VE AKTARIMI:
Kullanicilar IT Departmanindan dnceden izin almaksizin mevcut yerel alan aglara ya
da diger ¢oklu kullanicilt sistemlere bilgi iletimi amaciyla elektronik belleten, yerel
alan aglar1, dosya aligveris sunucusu(ftp), web sunucusu ya da modem baglantilar
KURAMAZLAR. Yalnizca IT Departmaninin hususi olarak gérevlendirilmis 6zel
ayricalikli erisim haklarina sahip personeli bu tiir servisleri kurmakla yetkilidir.

3.13. EKIPMAN VE SAKLAMA ORTAMLARININ IMHA VE ELDEN
CIKARILMASI: Bilgisayar saklama ortamlar1 takas, bakim ya da imha iglemi i¢in bir
tedarikg¢i firmaya gonderilecek ise tiim gizli ve 6zel nitelikli veriler onaylanmig
yontemler kullanilarak imha edilir ya da gizlenir.

3.14. ERISIM AYRICALIKLARININ ASKIYA ALINMASI VE iPTALI:

3.14.1. Bilgi Varlig1 Sahipleri muhafazasi altinda olan bilgi varliklarina kullanici erisim

ayricaliklarinin kaldirilmasi i¢in gegerli yonergeleri belirlemekle miikelleftir. Bilgi
Varlig1 Sahibinin gorevlendirecegi gorevliler Bilgi Varlig1 Sahibi adina



3.14.2.

3.14.3.

3.14.4.

3.14.5.

3.14.6.

3.14.7.

3.14.8.

3.14.9.

kullanicilara erisism hakki taninmasi ve taninan haklarin kaldirilmasi islemlerine
belirlenen yonergelere gore yiiriitiirler.

Departman Sefleri Kullanicilarin kendilerine tanimlanan erisim ayricaliklarinin
degistirilmesini gerektirecek gorevleri ya da istihdam durumlarinda ortaya ¢ikan
degisiklikleri gecikmeksizin raporlamakla sorumludurlar. Holdingle ilisik kesme
durumunda insan Kaynaklar1 Departmani ilgili Kullanicinin tiim veri, bilgi ve
sistemlere erisim yetkilerinin iptali siireclerini yoneterek IT Departmanina
bildirecektir.

Departman Sefleri her yilda bir kez Kullanicilara tanimlanan erigim ayricaliklar
sistemini gézden gecirerek giincellemekle miikelleftir. Kullanicilarin erigim
ayricaliklarinin degistirilmesi durumunda Departman Sefleri kullanici hesap
yonetim mekanizmasinda gerekli detayli degisiklikleri gerceklestireceklerdir.
Kullanicinin Ziver Holding ile iligiginin kesilmesi durumunda bilgisayar yerlesik
dosyalar1 ve kagit ortaminda manuel olarak tutulan dosyalar ilgili Departman Sefi
tarafindan gecikmeksizin incelenerek ilgili dosyalarin kimin gézetimine verilecegi
ve/veya dosyalarin imhasi i¢in uygun yontemler belirlenecektir. Akabinde
Departman Sefi daha 6nce ilgili Kullanicinin kullanimina atanan dosyalarin
sorumlulugunu spesifik olarak yeni belirlenecek kullaniciya delege ederek
bilgisayar kullanicisinin gorevlerini yeniden belirlemelidir.

Ug aylik bir siire boyunca kesintisiz olarak herhangi bir faaliyet gdsterilmeyen
kullanict kimlikleri otomatik olarak askiya alinacaktir. Bir ay1 agkin izin, gecici
gorevlendirme ya da {icretsiz izin bitiminde gorevlerine yeniden baslayan
kullanicilarin erisim ayricaliklari ilgili Departman Sefi tarafindan yeniden
tanimlanacaktir.

Oturum: Bir is istasyonunda yirmi dakika boyunca her hangi bir aktivite
goriilmemesi halinde sistem otomatik olarak ekrani karartarak oturumu
sonlandirmalidir. Oturumun yeniden agilmasina ancak ilgili kullanicinin gegerli
sifre bilgilerini girmesi durumunda izin verilmelidir.

Sifre Yonetimi: Sifreler, erisim kontrol listeleri ve sair erisim kontrol bilgileri
depolanirken ya da ag iizerinde aktarilirken sifrelenmelidir. Depolanan sifre ve
erisim kontrol bilgilere yetkisiz erisim saglanmasi ve s6z konusu bilgilerin
kullanilmasini 6nlemek icin gerekli kontroller saglanmalidir.

Sifrelerin gerektiginde degistirilebilmesi i¢in sifreler kullanilan yazilim ya da
uygulamalara dogrudan gomiilmemelidir(hard code).

Yeni kullanictya verilen sifreler ilgili kullanicinin yalnizca ilk oturum agma islemi
icin gecerli olmalidir. Oturum acildiktan sonra Kullanici bagka bir sifre belirlemek
zorundadir. Ayni usul Kullanicinin sifresini unuttugu durumlarda sifrenin
resetlenmesi iglemlerinde de uygulanacaktir.

3.14.10. Tedarik¢ilerden temin edilen cihazlarda mevcut olan var sayilan sifreler ilgili

ekipman ilk kullanima baslamadan 6nce degistirilmelidir. Bu prosediir son
kullanic1 kimlik bilgilerinin yan1 sira sistem yoneticisi ve diger ayricalikli kullanic
kimlikleri i¢in de gecerlidir.

3.14.11. Kullanicilar kendilerine bireysel olarak atanan kullanic1 hesabina iligkin

sifreleri birim Sefleri ve ¢alisma arkadaslar1 dahil olmak tizere kimseyle
paylagsmamalidir. Dosya ve bilgi paylasimi i¢in Kullanicilar yerel ag paylasimli
dizinleri, elektronik posta, intranet sayfalari ya da flopi disk gibi IT Departmani
tarafindan onaylanarak izin verilen mekanizmalar1 kullanmalidir.



3.14.12. Sistem Gelistirme: Asagida agiklanan standartlar kurumsal olarak iiretilen
verilerin yetkisiz personelin erisimine agilmasini 6nlemek ve uygulamalarin
biitiinliigiinii gelistirmek i¢in kullanilacaktir.

Kurumsal Veri, Gelistirme ve Test Sistemlerinin Ayrilmasi: Kurumsal is siiregleri
nihayetinde iiretilen veriler ile gelistirme ve test ortamlar1 birbirinden ayrilmalidir.
Bu sayede kurumsal bilgilerin daha iyi bir sekilde korunmasi temin edilebilir.
Gelistirme ve test ortamlarinda ¢alisan personelin ilke olarak kurumsal sistemlere
erisimine izin verilmez. Yalnizca Departman Sefleri gelisim siireclerinde
caligsanlarin kurumsal verilere erisimine izin verebilir. Benzer sekilde tim
kurumsal yazilim testlerinde gizli ve 6zel nitelikli bilgi ve verilerin yerine sahte
verilerin kullanildig1 ayiklanmig veriler islenmelidir. Kurumsal sistem ve bilgilerin
degistirilmesinin kisitlanmasi ve onaylanmasi i¢in resmi ve belgelendirilmis
degisim kontrol siiregleri kullanilmalidir.

Yazilim Gelistirme: Yazilimin kurumsal kullanima sokulmasindan dnce program
gelistirici ve sair teknik personel erisimin yalnizca normal giivenli yollardan
saglanmasini temin etmek iizere tiim 6zel erisim yollarini ortadan kaldirmalidir.
Dolayisiyla sistem giivenligini ihlal etmek i¢in kullanilabilecek tiim gizli kap1
yazilim ve sair kisa yollar kaldirilmalidir. Bilgi Giivenligi Politikalar1 ve
yonetmeliklerde 6n goriilen her tiirlii kullanict diizeyi ve yonetici diizeyi erisim
kontrol prosediirleri gelistirilen sistemler kurumsal kullanima sunulmadan 6nce
tanimlanarak etkin hale getirilmis olmalidir.

Ortam Tasima Kontrolleri: Yazilimlarin gelistirme ve test asamalarini
tamamlamasindan sonra nihai olarak kurumsal platformlara taginmasi siireglerinin
diizenli ve kontrollii bir sekilde gerceklestirilmesi i¢in uygun bir metodoloji
uygulanmalidir. Uygulama gelistirme personeli kurumsal bilgi iiretim ortamlarina
dogrudan yazilim yiikleme yetkisine sahip olmamalidir. Izin verilmeyen uygulama
kodlarinin kurumsal bilgi liretim ortamina tasinmasini1 6nlemek i¢in gerekli
kontroller yapilmalidir.

Kurumsal bilgi tiretim stireglerinde degisiklik getirecek erisim ayricaliklari
kurumsal bilgi liretim uygulamalari ile sinirlt olmalhidir. Ayricaliklar tanimlanirken
sistem kullanicilarinin sistem verilerini kisitlamasiz bir sekilde
degistirebilmelerine izin verilmemelidir. Kullanicilar kurumsal verileri
sistemlerinin biitinligiiniin korunarak giiclendirilmesi i¢in s

sadece daha dnceden tanimlanan bigimlerde degisiklik yapabilmelidirler.
Kurumsal veri tabanlarinda yapilacak giincellemeler Ust Y6netim tarafindan
onaylanan belirlenmis yontemler kullanilarak yapilmalidir. Kurumsal bilgi tiretim
ortaminda direkt veri tabani erisim ara¢larinin kullanimina bahse konu
programlarin veri tabani senkronizasyonu ve tipkilama yordamlari, girdi hatasi
kontrol rutinleri ve diger dnemli kontrol mekanizmalarini ihlal edebilecek olmalari
nedeniyle izin verilmemelidir.

Loglar ve Diger Giivenlik Araglari: Gizli ya da 6zel nitelikli veri ihtiva eden
bilgisayar ve iletisim sistemleri kayda deger tiin giivenlikle ilgili olaylar1
kaydetmelidir. Giivenligi ilgilendiren olaylara drnek olarak sunlar siralanabilir:
Cevrim i¢i oturum esnasinda kullanicilarin kullanicr kimlik bilgilerini
degistirmeleri, sifreleri tahmin etme girisimleri, yetkilendirilmemis erisim
ayricaliklarini kullanma girisimleri, kurumsal uygulama yazilimlarinin



degistirilmesi, sistem yazilimlarina getirilen degisiklikleri kullanicilara tanimlanan
ayricaliklarin degistirilmesi ve loglama alt sistemlerinin degistirilmesi.

IT Departman Sefi erisim gilivenligini ilgilendiren gelismeler, olaylar, durumlar,
politikalara uyum diizeyi, degisiklikler ve sair hususlarda Ust Yénetime diizenli
olarak rapor sunacaktir.

Raporlanmasi Gereken Durumlar: Yetkisiz erisim ya da erisim tesebbiisleri, sifre
ya da erisim kontrollerinin ¢alinmasi ya da ifsa edilmesi, veri kaybi, degisimi ya da
ifsa olunmasindan siiphe edilen durumlar, giivenlik standartlari, prosediirleri ya da
politikalarinin ihlal edilmesi durumlar1 derhal en yakin birim sefi ya da IT Teknik
Destek ekibine Veri Thlali Miidahale Planinda yer alan form doldurulmak suretiyle
derhal rapor edilecektir.

4. Fiziki Erisim Kontrolii: Ziver Holding tarafindan kullanilan tesisler i¢erisinde bulunan
kaynak ve verilerin hassasiyeti nedeniyle erisim kisitlamasi getirilmesi durumunda
erisim kontrolii 6ncelikle RFID teknolojisi kullanilan Ziver Holding Kimlik Kartlart
aracilifiyla saglanacaktir. Sismik arastirma ve haritalandirma verilerin bulundugu
alana erisim i¢in ayrica parmak izi tanima sistemleri kullanilabilir. Kart ve parmak izi
tanima sistemleri yalnizca erisimin yetkili personel ile kisitlandig1 alanlara erigim
saglanmasi amaciyla kullanilabilecek olup personelin mesai saatlerine uyumunun
takibi amaciyla kesinlikle kullanilamaz.

4.1.Ziver Holding kimlik kartlarinin kaybolmasi durumunda durum derhal IT
Departmanina bildirilir. IT Departmani derhal ilgili kartin Holdingin fiziki erisim
kontrol sisteminden silinmesini saglar. Kaybolan kart yerine ikame edilecek kart ancak
kay1p kartin iptal isleminden sonra yerine getirilir. Ikame icin verilen kartta eskisi ile
ayni erisim yetkileri tanimlanir.

4.2 Erisim Kontrol Sistemlerinde Tutulacak Veriler: Holdingin Erisim Kontrol Sistemi ile
ilgili olarak tuttugu veriler sunlardir:

e Kart Hamiline Iliskin Veriler:

Isim ve Soy isim

Gorev Unvani

Calistig1 Birim

E-Mail Adresi

Calisan sicil numarasi

Cep Telefonu

e Kart Hamiline Tanimlanan Kartlar
e Kart okuma islemlerinin gergeklestigi lokasyon, tarih ve saat
4.2.1. Erisim kontrol verilerine gorevleri geregi erisim kontrol yazilimlarina erismek
durumunda olan gorevliler erisim saglayabilir. Bahse konu gorevliler sunlardir:
e Giivenlik Gorevlileri
e Qiris kart1 veren ya da kartlar1 degistirme ve imha islemlerini
gerceklestiren teknik personel
e IT Teknik Destek Personeli
4.2.2. Verilerin erisim kontrol sisteminden talep eden aliciya aktarilacagi durumlarda,
isbu Politikada belirtilen usullere uygun olarak, pratik olarak miimkiin oldugunda,
verileri belirli bir kisiye ait olarak tanimlanabilir kilan tiim alanlar kaldirilmalidir.
Ornegin, belirli bir siire i¢inde kag kisinin bir okuyucu kullandig1 bilinmek
isteniyorsa, raporda kart sahiplerinin adlarini, fotograflarin1 veya diger kisisel
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bilgileri ifsa etmek gerekmeyecek olup sadece kart okumasi islemine iliskin veri
aktarilacaktir.
4.3.Erisim Kontrol Yontemleri

Verilere erisim, veri siniflandirma seviyelerine gore asagida siralanan yontemler kullanilarak
cesitli sekillerde saglanir.

Varsayilan olarak kullanilan erisim kontrol yontemleri sunlari igerir:
* Cihazlarda agik oturum a¢gma,
» Windows paylasim ve dosya ve klasorlere dosya izinleri,
* kullanic1 hesabi ayricalik sinirlamalari,
* sunucu ve is istasyonu erisim haklari,
» giivenlik duvari izinleri,
* ag bolgesi ve VLAN erisim kontrol listeleri,
* Intranet / extranet kimlik dogrulama haklari,
« Ziver Holding kullanict oturum agma haklari,
* Veri tabani erisim haklar1 ve erisim kontrol listeleri,
* Beklemede ve hareket halindeyken sifreleme
« {1gili taraflarca sdzlesmenin gerektirdigi diger yontemler
4.4 Erisim kontrolii, Ziver Holding ‘in sahip oldugu tiim aglar, sunucular, is istasyonlari,
diziistii bilgisayarlar, mobil cihazlar i¢in gegerlidir.
4.5.Rol tabanli erisim denetimi, Ziver Holding’in aktif dizin etki alanlarinda bulunan tiim
dosya tabanli kaynaklara erisimi giivenli hale getirme yontemi olarak kullanilacaktir.
4.6.S1zma(penetrasyon) Testleri: Ziver Holding 'in erisim kontrol mekanizmasi, mevcut
kontrollerin etkinligini tespit etmek ve herhangi bir zayiflig1 ortaya ¢ikarmak i¢in
diizenli olarak sizma testlerine tabi tutulacaktir. Testler, uygun oldugu ve mutabik
kalinan durumlarda bulut hizmeti saglayicilarinin sistemlerini de igerecektir.



ERISIM KONTROLU VERILERI ILE ILGIiLI TALEPLER IiCIN
GECERLI SUREC AKISI

IZIN VERECEK MAKAM
1.Genel Miidiir
2.Departman Sefi
3.Giivenlik Amiri

4 Tesis Sorumlu Miidiirii




