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ZIVER HOLDING A.S.
BILGi GUVENLIGI POLITIKASI
1. Amac:

Bilgi, Ziver Holding Anonim Sirketi’nin tiim faaliyetlerinin desteklemesi
noktasinda temel bir rol oynamaktadir. Holdingimizin isledigi tiim bilgileri uygun sekilde
giivence altina almak, ekonomik ve idari faaliyetlerinin basarisi i¢in gereklidir. Bu hedefe
bilgi giivenliginin ii¢ temel 6zelligi ele alinarak ulagilmasi 6n goriillmektedir: Holdingin
bilgilerini korumak i¢in hayati yap1 taslar1 olan veri gizliligi, veri biitiinligl ve verilere
ulagim/kullanilabilirlik.

Isbu Politikanin amaclar1 asagida siralandig1 gibidir:

1.1. Holdingin bilgi kaynaklarint kayip, kotiiye kullanim ve ihlal durumlarina kars: yeterli
diizeyde bir korunma saglamak;

1.2. Tiim kullanicilarinin igbu Politika ve ilgili diger politika metinleri, davranis kurallari
ve kilavuzlar hakkinda bilgi sahibi olmalarini temin etmek;

1.3. Tiim kullanicilarin ilgili yiirtirliikteki Tiirk hukuku ve bu baglamda miikellef olduklar1
sorumluluklar hakkinda bilgi sahibi olmalarini temin etmek;

1.4. Bilgi giivenliginin etkin bir sekilde isletilmesi ve desteklenmesi amacinin bir pargasi
olarak Holding genelinde uygun giivenlik 6nlemlerinin uygulanmasi gerektigine dair
calisanlar ve diger paydaslar arasinda farkindalik yaratmak;

1.5. Tim kullanicilarin  islemekte olduklar1 verilerin  gizliligi, bitliinligli ve
kullanilabilirliginin korunmasi noktasinda tlizerlerine diisen sorumluluklar hususunda
bilgi sahibi olmalarini temin etmek;

Isbu Politikanin kisisel verilerin korunmas1 konusunda ayrintili bilgilere yer veren
Ziver Holding Anonim Sirketi Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 ve ilgili
uygulama esaslari ile birlikte ele alinmasi gerekir.

2. KAPSAM:

Isbu politika Holding biinyesinde yapilan ticari faaliyetlere ve bu islemlere iliskin
lojistik, depolama, muhasebe, finans, kalite giivence, satin alma, insan kaynaklari, hukuk,
satig, pazarlama, i¢ denetim ve bilgi islem faaliyetlerinden elde edilen elektronik bilgi
varliklarin korunmasi, Ziver Holding Anonim Sirketi biinyesinde tutulan kisisel verilerin
kanun kapsaminda islenmesi, saklanmasi, korunmasi, gizliliginin ve biitiinliigiiniin
bozulmamas: i¢in kullandig: bilgi giivenligi siireclerini kapsar.



2.1.

2.2.

2.3.

Tim Holding ¢alisanlar1 ve Holding tarafindan ya da Holding nam ve hesabina
kontrol edilmekte olan bilgilere erigsmelerine izin verilen misafirler de dahil olmak
tizere diger tim ilgili Uglincl taraflar isbu belgede serdedilen Bilgi Giivenligi
Politikas1 ve bununla ilintili uygulama esaslarina uymakla miikelleftir. isbu Politika
hiikiimleri, yukarida zikredilen taraflarin, hem Holding nezdinde hem de Holding dis1
sistemler iizerinden Holding’in sahip oldugu / kiraladigi ve/veya 0Odiing verilen
cihazlar1 ve tim sair Holding harici temin edilen arag¢ ve sistemleri kullanmak
suretiyle Ziver Holding Anonim Sirketi’nin sundugu aglara dogrudan ya da dolayli
olarak baglanarak Holdinge ait ya da Holdingin kullanimi igin lisanslanmig tiim veri
ve yazilimlara erigsimleri ve kullanimlar siireglerini kapsamaktadir.

Isbu Politika asagida siralanan yontemler de dahil olmak iizere Holding tarafindan
elektronik ya da fiziki ortamda tutulan tiim veriler i¢in gegerlidir:

e Masaiistii ve diz istii bilgisayar ve sair cihazlar ile depolama cihazlar
tarafindan depolanan ve islenen elektronik veriler;

e Ag ortamlar1 lizerinden aktarilan veriler;

e Faks ve benzeri aktarim yontemle kullanilarak gonderilen bilgiler;

e Tiim kagit ortaminda tutulan kayitlar;

e Mikrofis, slayt ve CCTV kayitlar1 dahil olmak {izere gorsel ve fotografik
materyaller; yliz ylize iletisim dahil olmak iizere sesli mesaj ve kaydedilen
konusmalara iliskin sesli veriler;

Holding wverileri genel olarak kisisel veriler ve kisisel olmayan veriler olarak
siiflandirilabilir:

e Kisisel veriler Holdingin Kisisel Verilerin Islenmesi ve Korunmasi
Politikasina uygun olarak islenmekte olup en yiiksek koruma standardina
tabidir;

¢ Kisisel olmayan veriler ise asagidaki veri ¢esitlerini igermektedir:

i.  Ticari olarak hassas kabul edilen planlama verileri, arastirma ve verileri,
gizlilik sozlesmeleri ile korunan veriler ile kanunen imtiyazli ya da gizli
oldugu 6ngoriilen veriler dahil olmak {izere 6zel nitelikli Holding verileri.
Bu kategorideki veriler yiiksek diizeyde korumaya tabidir.

ii.  Holdingin kurumsal web sitesinde yayimlanarak kamuya agiklanan ya da
Bilgi Edinme Kanunu gibi yasal diizenlemeler dogrultusunda kamuya
aciklanabilecek olan diger Holding verileri. Bu veri kategorideki verilerin
iceriginin dogru ve giincel olmasi ve kayip ile yetkisiz miidahalelere kars1
korunmas: esastir.

2.4. Isbu Politika hiikiimleri verilerin toplanmasi, depolanmasi, islenmesi ve imhasi da

dahil olmak iizere tim yasam dongiisii agamalar1 i¢in gecerlidir.

2.5. Her ne kadar sosyal medya ortamlarinin ¢alisanlarimiz tarafindan kullanimi serbest ve

dogrudan Holding tarafindan diizenlenmemekte ise de Holdingimiz ¢alisanlarinin isbu
Politika hiikiimlerine riayet etmesini ve Holdingin kurumsal itibarin1 zedeleyecek



davraniglardan kagimmasini sart kogsmaktadir. Bu konuda ayrintili bilgi i¢in Sosyal
Medya Politikas1 incelenmelidir.

3. SORUMLULUK VE YETKI:

Sorumluluk ve yetkileri belirlenmis calisanlarin nitelik ve yeterlilikleri gorev
tanimlarinda tanimlanmistir. Bilgi giivenligi ile 1ilgili faaliyetlerin siirdiiriilmesi ve
gelistirilmesi bakimindan ilgili birim ve gorevlilerin sorumluluklar ise asagidaki gibidir:

3.1. Departman Sorumlular1 ve Sube Miidiirleri

Departman Sorumlular1 ve Sube Miidiirleri departman ve subelerde istihdam edilen
personel ve yetkilendirilmis diger kisilerin 6zellikle de IT Kaynaklariin Kullanim Kosullar
altinda zikredilen usul ve esaslara uygun hareket etmelerini temin etmekle miikelleftirler.
Ayni zamanda sorumlu olduklar1 birimler tarafindan tutulan bilgi kaynaklarmin Holdingin
Bilgi Kaynaklar1 Envanterine kaydedilmesi ve her bir bilgi kaynagi i¢in Bilgi Kaynagi
Kullanicis1 atamakla gorevlidirler.

3.2. Bilgi Kaynag1 Kullanicilari

Bilgi Kaynagi Kullanicilari, Holdingin Bilgi Kaynaklar1 Envanterinde listelenen bilgi
kaynaklariin her biri i¢in atanan sorumlu kullanicilardir. Bahse konu kullanicilar sorumlu
olduklar1 bilgi kaynaklarmin giivenlik ve gizliliklerine iligkin riskleri yillik olarak
degerlendirmek suretiyle Veri Korumasi Risk Degerlendirmesi yapmak ve uygun uygulama
tedbirleri almakla gorevlidirler.

3.3. Calisanlarimiz ve yetkilendirilen {igiincii taraflar

Tim Holding c¢alisanlart ve Holding tarafindan bilgi kaynaklarina erismek igin
yetkilendirilen tiim ti¢lincii taraflar isbu Politika metninde belirtilen hususlara riayet etmekle
mikelleftirler. IT Kaynaklarinin Kullanim Kosullar1 baglaminda kendilerine tahsis edilen
kullanict adlarini kullanmaya baglamadan once tiim calisanlarin ekraninda goriinecek olup
bahse konu baslik altinda belirtilen kosullarin kabul edilmesi zorunludur. Kaza eseri verilerin
ifsa olmasi ya da kaybolmasi, yetkisiz erisim, bilgisayar viriisii, kotii amacli yazilim gibi bilgi
giivenligini ihlal edecek olaylarla karsilasilmasi ya da bundan siiphelenilmesi durumunda
derhal IT Departmanima durum raporlanmalidir. Tlgili kisiler IT Departmaninin yonetici ya da
calisanlarryla bu amagcla dogrudan iletisime gecebilirler. (irtibat bilgileri i¢in bkz. Béliim 7.1)

3.4. IT Departman1 Sorumlusu

IT Departman1 Sorumlusu, bilgi ve iletisim teknolojileri kaynaklarinin kontrolii ve
giinliik bilgi giivenligi faaliyetlerinin gerceklestirilmesinden sorumludur. IT Departmani
Sorumlusu, Giivenlik risklerinin tespiti ve zararlarinin giderilmesi ve/veya azaltilmasi
amaciyla kullanilan tiim sistemleri denetleyebilir ya da ag {izerinde yer alan sistemlerde
bulunan giivenli olmadig1 degerlendirilen kullanici/oturum agma adi, veri ve/veya programlari
kaldirabilir ya da erisilemez kilabilir.



4. YURURLUKTEKI MEVZUATA UYUM

4.1. Ziver Holding Anonim Sirketi yirirlikteki tim Tirk kanunlart ve idari
diizenlemelerine riayet etmekle miikelleftir. Bilgi giivenligi bakimindan ise 5651
sayil1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ve Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi
Yonetmeligi basta gelen mevzuat unsurlaridir.

4.2. Yukarida zikredilen mevzuat hiikiimlerine uygun hareket etmek tiim kullanicilar
acisindan gegerli bir sorumluluk olup aykirt davranis durumunda bireysel sorumluluk
s06z konusu olabilecektir. Her bir ¢alisanin isbu Politika ya da yiiriirlikteki mevzuat
hiikiimlerine aykirt hareket etmesi halinde Holdingimizle imzalanan is akdi ilgili ve
Disiplin Yonetmeliginde diizenlenen ilgili disiplin islemleri baslatilabilir. Tedarikg¢i
ya da Tstlenici paydaslarimizin aykir1 davraniglart ise tarafimizla akdedilen
sozlesmenin feshine neden olabilir. Bazi durumlarda ise yasal islem yapilmasi s6z
konusu olabilir.

5.SIRKET VERI ENVANTERI VE VERI KORUMASI ETKI
DEGERLENDIRMESI

5.1. Ziver Holding Anonim Sirketi biinyesinde kullanilan veri kaynaklari ile ilgili
detaylarin yer aldig1 bir Veri Envanteri tutmaktadir. Departman Sorumlular1 ve Sube
Miidiirleri sorumlu olduklar1 birimlerce tutulan her bir bilgi kaynagi i¢in Kaynak
Kullanicis1 atamak ve bu hususu Holding Veri Envanterine kaydetmekten
sorumludur.

5.2. Yillik olarak tiim kullanilan bilgi kaynaklar1 i¢in veri gizliligi ve giivenligine iliskin
riskler ve kullanilan araglarin kisilerin 6zel hayatin gizliligi hakki bakimindan
doguracagr riskler hususunda bir etki degerlendirilmesi yapilacaktir. Etki
degerlendirmesi ayrica yeni bilgi kaynaklar1 kullanilmadan 6nce de icra edilecektir.
Ozel nitelikli veri olarak tamimlanan verilerin islendigi kaynaklar icin s6z konusu
riskleri azaltmak i¢in alinmasit kararlastirilan tedbirler veri envanterinde
belirtilecektir.

6. ELEKTORNIK HABERLESMELERIN DENETLENMESI

5561 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun Erisim saglayicinin
yiikiimliiliikleri baglikli 6. Maddesi geregi Holding, kanunda sayilan amaglarla sinirh olarak
Holding tarafindan alinan ya da gonderilen elektronik haberlesme trafik bilgilerini saklamak,
bu bilgilerin dogrulugu, biitiinliigii ve gizliligini saglamak ic¢in gerekli tedbirleri alacaktir.
Bahse konu amaglara su¢ teskil eden ya da izin verilmeyen amagla i¢in kullanilip
kullanilmadigini kontrol etmek, viriisler, hackleme ve hizmeti engelleme saldirist (denial of
service attack) gibi tehditlere karsi sistemin korunmasina yonelik denetleme ve miidahaleler,
bilgi islem operasyonlarmin Holdingin politika ve direktiflerine uygunlugunu temin etek dahil



ancak bunlarla smirli degildir. Denetleme Islemleri Elektronik Haberlesme ve Verilerin
Incelenmesi Hakkinda Uygulama Esaslarma Uygun olarak yerine getirilecektir.

7. VERI GUVENLIGINi ILGILENDIREN OLAYLAR

7.1.

7.2.

7.3.

7.4.

Herhangi bir kullanici veri gizliligi, erisebilirlik ve biitlinliigiinii ihlal eden veri
giivenligi ihlalini ya da bilgi kaynaklarinin kétiiye kullanimini tespit eder ya da ihlal
durumunun muhtemel oldugunu diisiiniirse IT Departmam1 Destek Ekibini
bilgilendirecektir.

Eger veri giivenligi ihlali kisisel verilerin kazara ya da kanuna aykir1 olarak imhasi,
kaybi, degistirilmesi, kisisel verilere etkisiz erisim ya da kisisel verilerin yetkili
olmayan taraflara ifsasim igeriyorsa kullamcilar derhal Veri Ihlali Miidahale
Plani’min ekinde yer alan Veri Giivenligi Ihlali Bildirim Raporunu diizenleyerck
Veri koruma Irtibat Gorevlisi/Sorumlusuna gonderecektir.

Veri Koruma Irtibat Gérevlisi/Sorumlusu Irtibat Bilgileri:
Ziver Holding Anonim Sirketi

Telefon: +90 312 219 78 22

Faks: +90 312 219 78 21

Elektronik Posta: kvkk@ziverholding.com.tr

Bir veri giivenligini ilgilendiren olayin gerceklesmesi ya da gerceklesmesinden siiphe
edildigi durumlarda IT Departman Sorumlusu, olayin bertaraf edilmesi ya da dogacak
zararlarin azaltilmasi i¢in gerekli oldugunu diisiindiigii kullanicilarin sisteme erigimini
engellemek ya da aga bagli olan cihazlari incelemek gibi tedbirleri ivedilikle alabilir.

Veri glivenligini ilgilendiren bir olay1 ya da kisisel veri ihlalini rapor etmekten imtina
edilmesi durumunda disiplin yonetmeligine gore sorusturma agilabilir. Herhangi bir
olay1 rapor etmede tereddiit yasanmasi halinde IT Departman Sorumlusu ya da Veri
Koruma Irtibat Gorevlisi/Sorumlusundan goriis alinabilir.

8. VERI GUVENLIGI EGITIMLERI

8.1.

8.2.

IT cihazlarin1 ilk defa kullanacak olan g¢alisanlar ve cihazlara erisimi onaylanan
tiglincii taraflarin Holdingin bilgi giivenligine iliskin politikalar1 ve uygulama esaslari
hakkinda bilgi sahibi olmalar1 saglanmalidir. Ayrica IT hizmetlerine erisim izni
verilmeden Once, Ustlenecekleri isin giivenlik gereksinimleri ile ilgili prosediirler ve
genel olarak Holding'in BT varliklarinin dogru kullanimi konusunda kullanicilara
egitim verilmelidir. Calisanlarinin uygun sekilde egitilmesi ve egitim kayitlarinin
tutulmasi yoneticilerin sorumlulugundadir. Boliim 7'deki raporlama prosediirleri dahil
olmak iizere, kullanicilar igsbu Politika hakkinda bilgilendirilmelidirler.

Holdingin tiim c¢alisanlari ¢evrim i¢i ya da yiiz ylize gergeklestirilecek olan bilgi
giivenligi farkindalik egitimleri ve kisisel verilerin korunmasi egitimlerine tabi
tutulacaklardir. Bahse konu egitimlerin ileride zorunlu kilinmasi planlanmaktadir.



9. iSTIHDAM ALANINDA GUVENLIK DEGERLENDIRMELERI

9.1. Bu politikada ve ilgili Uygulama Kurallarinda belirtilen giivenlik konusunda
iistlenilecek roller ve sorumluluklari, uygun oldugu yerlerde is tanimlarina dahil
edilmelidir. Bunlar, gilivenlik politikasinin uygulanmasina ydnelik  genel
sorumluluklarin yani sira belirli bilgi varliklarin korunmasi veya giivenlik siiregleri
veya faaliyetlerinin yiiriitiillmesine yonelik sorumluluklari da igermelidir.

9.2.Is basvurular1 ya da calisanlarin gorev degisimi durumlarinda veri giivenligi
konusunda taninan yetki ve sorumluluklar da degisim olabilecegi i¢in bu hususlar
Insan Kaynaklar tarafindan degerlendirilmelidir.

9.3. Holdingin bilgi sistemlerini kullanacak tedarik¢i ya da iistlenici firma ¢alisanlari ve
ticiincii taraf kullanicilarinin kendileriyle akdedilen sozlesmelerin bir pargasi olarak
gizlilik sozlesmeleri imzalamalart ve Holdingin muhafaza ettigi kisisel verilere
erisimleri s6z konusu olmasi halinde ise Veri paylasma Sozlesmelerini imzalamalari
talep edilecektir.

10.0ZEL NITELIiKLi VERILERIN KORUNMASI

10.1. Holdingin 6zel nitelikli verilerin korunmasi i¢in daha giiglii giivenlik tedbirleri
Uygulamasi esastir.

10.2. Ozel nitelikli veriler Holding tarafindan tedarik edilmeyen bireysel elektronik
posta (Gmail, Hotmail vb.) ya da web tabanli “bulut” depolama servisleri ( Google Apps,
Dropbox vb.) ortamlarda depolanmamali ve bu ortamlar kullanilarak aktarilmamalidir.

10.3. Ozel nitelikli veriler ihtiva eden veri tabanlar1 ve bilgisayarlar sifrelenmeli ve
kullanicilarin  verilere erismek i¢in kimlik bilgilerini girmesini gerektirmelidir.
Miimkiin oldugunda, ozellikle hasta / katilimcinin tanimlanabilir verilerinin sz
konusu oldugu durumlarda, veriler anonim hale getirilmeli veya takma ad kullanilarak
kimlik bilgilerinin korunmasi saglanmalidir.

10.4. Holdingin kullandig: tiim cihazlar elden ¢ikarilirken giivenli bir sekilde verileri
silinmelidir.

10.5. Veri dosyalar1 hem muhafaza edildikleri ortamlarda hem de aktarilirken
sifrelenmelidir.

11.BILGI VE ILETISIM TEKNOLOJILERININ KABUL EDILEBILIR

KULLANIMI
Holdingin IT kaynaklarini kullanacak herkes asagida agiklanan hususlar1 kabul etmis
sayilir:
11.1. IT kaynaklari, Holdingin faaliyetlerinin yiiriitiilmesi i¢in tedarik edilen her
tiirlii donanim, yazilim, hizmetler ve kaynaklari ifade eder. Tiim bilgisayar aglari,



kablolu veya kablosuz bilgisayarlar, yazicilar, mobil cihazlar, depolama cihazlari,
gorsel-isitsel sistemler ve Bulut hizmetleri IT kaynaklari icerisinde degerlendirilir.

11.2. Her kullanicr IT kaynaklarimin giivenli kullanimi konusunda kendisine verilen
tavsiyeleri anlayarak uygulamali ve Bilgi Giivenligi farkindalig1 egitimlerine katilmali
ve Bilgi Giivenligi Farkindalik Bildirimi hakkinda bilgi sahibi olmalidir;

11.3. Holdingin IT kaynaklarinin kullanim1 ve bu kaynaklari Holding dist
kaynaklara erisim saglanmasi i¢in kullanim1 sadece Holding faaliyetleri i¢in gerekli
olan aragtirma, 6grenme, idari ve sair izin verilen kullanimlar ile sinirli olmalidir.
Onceden izin alinmaksizin kisisel ticari ¢alismalar i¢in IT kaynaklarmin kullanimi
yasaktir;

11.4. Holding namina yiiritiilen faaliyetler sadece Holding tarafindan saglanan bilgi
islem araglar1 kullanilarak yerine getirilmelidir. Holding islerini yiiriitmek i¢in
Holding dis1 bilgi hizmetlerini kullanmak, Holding verilerini riske atar ve bu nedenle
yeterli gerekgelendirme olmadan kullanilmalar1 yasaktir. Ornegin, Dropbox ya da
One Drive ve Gmail, Hotmail gibi e-mail servisleri yerine Holding e-mail servisi
kullanilmalidar.

11.5. Holdingin IT kaynaklarinin bireysel amaglarla kullanim1 ancak Holding is ve
islemlerini yada diger kullanicilarin vazifelerini yerine getirmesine engel olmadigi
stirece uygundur. Holding wifi aginin eglence amaciyla kullanimi da bu kosula
tabidir.

11.6. Ag anahtarlari, dagitici, kablosuz erisim noktalar1 ve yonlendiriciler gibi aktif
ag cihazlarinin Holding agina baglanmasi yasaktir. Tiim IP adresleri yalnizca Holding
tarafindan tahsis edilecek ve yonetilecektir;

11.7. Calisanlar 6nceden yazili olarak agik bir sekilde izin verilmedigi siirece
Holding dis1 misafir vb. kisilerin Holdingin bilgi islem servislerine erisim saglamasi
yasaktir;

11.8. Holding IT kaynaklarini kullanan her kullanici, BILGI VE ILETISIM
TEKNOLOIJILERININ KABUL EDILEBILIR KULLANIMI POLITIKASI ve ilgili
tiim yasal ve diger hiikiimler, diizenlemeler, kurallar ve uygulama kurallar1 dahil
olmak tizere Holding Bilgi Giivenligi Politikasina uygun hareket etmekle miikelleftir.
Ozellikle, ancak bunlarla sinirli kalmamak kosuluyla, her kullanici asagida yer alan
bentlerde belirtildigi gibi hareket etmekle miikelleftir:

11.8.1. Holding tarafindan kendisine tahsis edilen sifre ve kullanici adin1 kimseye ifsa
edilmeyecek ve Sifre ve Kullanic1 Adlar1 hakkinda Uygulama Esaslarina uygun
hareket edilecektir;

11.8.2. Holding nezdinde ya da haricinde izin verilen amaglar haricinde IT kaynaklarina
erisilmeyecek ya da diger kisilerin izin verilmeyen amaclarla bu kaynaklara
ulagsmasina aracilik edilmeyecektir;

11.8.3. Holding igerisinde ya da baska bir yerde herhangi bir IT kaynagina port taramasi
gibi izinsiz erisim, degisiklik, arizalandirma eylemleri gerceklestirecek materyal
ya da kaynaklar kullanilamaz ve agin igerisine sokulamaz;

11.8.4. Saldirgan olarak degerlendirilebilecek veya Holdingin kurumsal itibarin
zedeleyebilecek pornografik, pedofilik, cinsiyetci, irkgi, iftira niteliginde, tehdit
edici, karalayici, yasa dis1, ayrimci veya terdrist nitelikte goriintiilii ya da sesli
materyal igeren resimler veya metinler sergilenemez, sistem ve dosyalarda
saklamaz, alinamaz veya iletmez;



11.8.5. Elektronik posta imzalar1 ve / veya basliklari taklit edilemez, "zincirleme",
"gereksiz" veya "taciz edici" e-postalar diizenlenemez ve / veya iletilemez,
elektronik iletisimde baskalarinin kimligine biiriinmek suretiyle baskalar1 adina
islem yapilamaz ve gereksiz veya saldirgan iletisimler olusturmaz;

11.8.6. Holdingin IT hizmetleri kapsaminda sundugu kaynaklara erisim i¢in kullanilan
tiim mobil cihazlar uygun sifreleme yazilimlari kullanilarak sifrelenmis ve pin
kodu veya sifre ile korunur olmasi saglanacaktir;

11.8.7. Holding ve iigiincii sahislar tarafindan saglanan tiim materyallerin ve yazilimlarin
telif hakkina saygi gosterilecek ve yazilim ve alinan veriler dahil olmak tizere telif
hakki kapsamindaki materyaller telif hakki sahibinin izni veya Holding tarafindan
sahip olunan lisan kosullar1 haricinde kullanilmayacak, indirilmeyecek,
kopyalanmayacak, sistemde bulundurulmayacak veya tedarik edilmeyecektir;

11.8.8. Gergek kisiler hakkindaki veriler islenirken veri koruma mevzuati hiikiimlerine
uygun olarak islemek (yani toplamak, kullanmak, paylasmak ve imha etmek) icin
Holdingin Veri Koruma Politikasina uygun hareket edilecektir.

11.8.9. Holding IT kaynaklari tizerinde kullanicilar tarafindan olusturulan / sahip olunan /
depolanan tiim bilgi varliklarinin, yasaklanan fiillerin islenmesinden
stiphelenilmesi durumunda, Holding veya yasal yetkililer tarafindan denetime tabi
tutulabilecegi unutulmamalidir. ilgili verilerin sifrelenmesi durumunda,
kullanicinin sifre ¢6zme anahtarini saglamasi zorunludur;

11.8.10. Herhangi bir platform araciligiyla kullanilan her tiirlii materyal ve yazilim i¢in
lisans kosullarinin ne oldugunu belirlenerek ilgili kosullara uygun hareket
edilmelidir;

11.9. 5561 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun Erisim
saglayicinin yiikiimliiliikleri baslikli 6. Maddesi geregi Holding, kanunda sayilan
amaglarla sinirli olarak Holding tarafindan alinan ya da gonderilen elektronik
haberlesme trafik bilgilerini saklamak, bu bilgilerin dogrulugu, biitlinliigii ve
gizliligini saglamak icin gerekli tedbirleri alacaktir. Bahse konu tedbirlerin uygulama
usulleri Elektronik Haberlesme ve Verilerin Denetlenmesi Hakkinda Uygulama
Esaslart ile diizenlenecektir.

11.10. Veri gilivenligini ilgilendiren bir olayin gergeklesmesi ya da gerceklesmesinden
stiphe edildigi durumlarda IT Departman Sefi, olayin bertaraf edilmesi ya da dogacak
zararlarin azaltilmasi i¢in gerekli oldugunu diisiindiigti kullanicilarin sisteme erisimini
engellemek ya da aga bagli olan cihazlari incelemek gibi tedbirleri ivedilikle alabilir.

11.11. Daha fazla incelemenin gerekli olmasi durumunda, IT Departmani, Holding
Y o6netim Kurulunun agik izni ile Holding agindaki herhangi bir sistemi incelemek i¢in
gerekli tedbirleri alabilir.

11.12. Yirtrlikteki yasal zorunluluklar haricinde, Holding, kendisi tarafindan
saglanan ve / veya yOnetilen herhangi bir IT kaynaginin dogrudan veya dolayli olarak
kullanimindan veya kullaniminin 6nlenmesinden kaynaklanan herhangi bir kayip,
hasar veya olumsuzluktan sorumlu tutulamaz.

11.13. Her ne kadar Holding, kisisel ve diger verilere yetkisiz erisim, degisiklik
yapilmasi, verilerin ifsa edilmesi, imha veya kaza sonucu kayiplara kars1 uygun
giivenlik 6nlemlerini almakta ise de, kullaniciya verilerin giivenligi, gizliligi veya
biitlinliigii hakkinda higbir garanti veya taahhiitte bulunmaz.



11.14. Kullanicilarin adi, adresi, fotografi, medeni durumu, e-posta adresi, oturum
acma adi, takma adi, Holding kimlik kart1 ve diger ilgili bilgiler, yonetim ve sistem
kullaniminin denetlenmesi gibi diger amaglarla kullanilmak tizere bilgisayar
teknolojileri ile islenmis ortamlarda saklanacaktir.

11.15. Yukarida zikredilen kosullar Holdinge ait olmayan kisisel diziistii bilgisayarlar,
ev bilgisayarlar1 gibi cihazlarin Holding agini1 kullandig: siire boyunca dogrudan ve /
veya VPN araciligiyla Holding agina baglandiklari kullanimlar i¢in de gegerli
olacaktir.

11.16. Yukarida zikredilen kosullarin ihlali, tiim Holding IT kaynaklarinin kullanma
yetkisinin belirli siireler i¢in askiya alinmasini ve / veya ceza verilmesi ile
sonuglanabilecek disiplin sorusturmasi agilmasina neden olabilir. Agir ihlal
durumlarinda Holding ilgili ile akdedilen is s6zlesmesinin feshi ve ilgili kullanici
aleyhinde hukuk ve ceza davalar1 agma hakkini sakli tutar.

11.17. Holdingin IT imkéanlarini kullanan ve/veya Holding tarafindan saglanan
internet baglantis1 kullanan misafirler i¢in Holding ¢alisanlar1 vekil olacaktir. Vekil
olarak hareket eden calisanlar misafirlerinin eylemlerini tespit etmeli ve
sorumlulugunu almalidir.



