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1) AMAC

Temiz Masa Temiz Ekran Politikamizin amaci, normal c¢alisma saatleri siiresince ve
disinda bilgiye yetkisiz erisim, bilgi kayb1 ve hasari risklerini azaltmak amaciyla kagitlar ve

kaldirilabilir depolama ortamlar1 ve kisisel bilgisayarlar i¢in gerekli sartlar1 tanimlamaktir.

2) KAPSAM

Bu politika basta teknik ve idari olmak tizere Ziver Holding biinyesinde ¢alisan tiim
personeli kapsamaktadir.

3) POLITIKA

3.1. Ziver Holding’e ait uygulamalarda kullanilan parolalar, is arkadaslar1 da dahil

olmak {izere kimse ile paylasilmamali, parolalar yazili olarak post-it ya da not

kagitlarima yazilarak pano, Dbilgisayar ekrani, klavye gibi donanimlara
yapistirilmamalidir.

3.2. Evrak ve dokiimanlarin giivenligi i¢in ¢aligma saatleri disinda ofis kapilarinin

kilitli tutulmas1 gerekmektedir.

3.3. Evrak ve dokiimanlardaki bilgilerin farkli kisiler tarafindan ele gecirilmemesi
i¢in klasorlerde saklanmalidir.

3.4. Hassas, 6zel nitelikli kisisel bilgi igeren evrak klasorleri ve Holdinge ait antetli
kagitlar kilitli dolaplarda saklanmalidir.

3.5. Kagitlarin ¢op kutularina atilmasi yerine, kagit imha makinalarinda kirpilmasina
dikkat edilmesi gerekir.

3.6. Hassas ve kritik bilgi igeren bilgi ve belgeler ag lizerinden paylagilamaz.

3.7. Masa {istii dokiiman sayisini artirmamak i¢in miimkiin oldugu kadar elektronik
dokiimanlarin yazicidan ¢iktilarinin alinmamasina dikkat edilmelidir.

3.8. Masa iizerinde kartvizit kutulari, kisisel ajandalar, degerli bilgilere sahip
dokiimanlar birakilmaz ve bunlarin kilitli ¢ekmecelerde muhafaza edilmesi
gerekir.

3.9. Masa c¢ekmecelerinin anahtarlari, ev ve araba gibi 6zel anahtarlar, kasa
anahtarlar1 masa lizerinde birakilmamalidir.

3.10.  Ziver Holding’e ait kritik bilgi i¢eren dokiimanlar baskalar1 tarafindan fark
edilmeyecek sekilde muhafaza edilmelidir.

3.11. Calisanlarimizin maas bordrosu gibi kisisel gizli bilgileri bagkalari
tarafindan fark edilmeyecek sekilde muhafaza edilmelidir.

3.12. Calisanlarimiz telefon konusmalar1 sirasinda hassas bilgilerin agiga

¢tkmamasi i¢in tedbirli davranmalidir.



3.13.  Bilgi ve veri aligverisinden Once dis taraflarin kimliklerinin tespit edilmesi
gerekir.

3.14.  Ziver Holding biinyesinde kullanilan toplanti salonlarinda gizli ve Kritik
bilgi iceren dokiimanlari1 toplanti sonrasinda ilgili salonlarda birakmamali ve
salonlardaki tahtalara alinmig notlar silinmelidir.

3.15.  Gizlilik igeren bilgilerin umumi yerlerde konusulmamasi gerekir.

3.16. Gizlilik igeren bilgiler, telefonlarda disariya ses agik olarak
goriisiilmemelidir. Faks yoluyla gizlilik iceren herhangi bir bilgi
gonderilmemelidir.

3.17.  Bilgisayar gibi elektronik ortamlarda bulunan bilginin korunmasi igin
calisma saatleri disinda ofis kapilarinin kilitli tutulmasi gerekir.

3.18.  Kisa siireli ayrilmalarda dahi, cep telefonu, tasmabilir bellek, harici hard
disk, CD, DVD gibi egyalar ¢calisma masasi lizerinde birakilmamalidir.

3.19.  Bilgisayarlar gdzetimsiz birakildiginda kapatilmali veya parola kullanilarak
korunmalidir. Ekran koruyucu 5-10 dakika arasinda devreye girmelidir ve sifre
korumasi olmalidir.

3.20. Yazicilarin  iizerinde kisisel  bilgileri ve gizli bilgileri igeren
dokiimanlar(miisvedde olsalar bile)birakilmamalidir.

3.21.  Fotokopi cihazlarinin yetkisiz kullanimi 6nlenmelidir.

3.22.  Fotokopi cihazlarinin belleginde bulunan kritik ve hassas bilgiler
silinmelidir.

3.23.  Hassas ve simiflandirilmig bilgi iceren ortamlardaki bilgiler yazicidan ¢ikti
alindiktan sonra hemen silinmelidir.

3.24.  Parolalar yazili olarak saklanmamali ve gizli tutulmalidir.

3.25. Kullanilan parolalar tahmin edilebilir olmamalidir. Parolay1 olusturan kisi
ile 1lgili bilgiler igermemelidir. Ardisik, timii sayisal ya da tiimii alfabetik
karakterlerden  olusmamalidir.  Holdingimizin ~ Kullanici  Sifrelerinin
Belirlenmesi, Kullanimi Ve Korunmasima iliskin Usul Ve Esaslar Hakkinda
Yonetmelik kurallarina gore belirlenmelidir.

3.26.  Personel; bilgisayarindaki, tagiabilir bellegindeki, harici diskte ve benzeri
depolamanin miimkiin oldugu ortamlardaki gizlilik dereceli bilgi iceren her
tirlii belgenin gilivenligini saglamakla yiikiimlidiir. Tasinabilir bellek veya
harici diske gizli veya Onemli veri konulmasi gerekiyorsa sifrelenerek
korunmas1 gerekmektedir.

3.27.  Gizli belgelerin, parolalarin, adreslerin, 6zellikle tasinabilir bellek, e-posta,

sosyal medya gibi alanlarda paylasilmamasina dikkat edilmelidir.



3.28.  Bilinmeyen e-posta ve haber gruplarina iiye olunmamalidir.

3.29.  Elektronik posta ortaminda kisisel parola bilgileri paylasiimamalidir.

3.30.  Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra
etkin yontemler kullanilarak geri doniilmeyecek sekilde silinmesi gerekir.

3.31.  Kurumsal islerin  yapildig1 bilgisayarlar ~ personelin kendi
sorumlulugundadir. Kurum bilgisayarlarint personel haricinde yetkisiz

kullanicilara teslim edilmemelidir.

4) YAPTIRIM

Isbu Politika kapsaminda vazedilen hususlara uygun hareket etmek noktasinda ihmal

sergileyen calisanlar goérevde agir ihmal gostermis sayilarak Disiplin Tiiziiglinde belirtilen

hususlar ve ilgili maddeleri esas alinarak islem yapilir.
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